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Résumé 

Pour le test de  conformité  des  protocoles de communication, 1’ISO 
a défini un cadre et une  méthodologie  de test. En  suivant cette mé- 
thodologie, des  techniques  de  sélection  automatique  de tests ont été 
proposées.  Cependant,  pour  le test des  couches hautes  du modèle OSI, 
cette méthodologie et ces techniques  ne  sont  plus  applicables.  Cela  est 
dû au fait que  les  protocoles  de  ces  couches  ont  une  architecture  spéci- 
fique et utilisent des structures de données très complexes. Il  devient 
alors impératif de définir  des  approches  de test appropriées,  prenant 
en compte tous les  aspects des applications OSI. Dans ce papier  nous 
discutons des  approches et procédures  de test pour les  couches hautes 
du modèle OS1 et plus  particulièrement  pour  les  systèmes  d’adminis- 
tration de réseaux. 

Mots-clés:  OSI,  couches hautes,  systèmes  d’administration  de  réseaux, 
test de  conformité, ASN.1 

Introduction 

Dans  le cadre du test de conformité des protocoles de communication, 
1’ISO a défini dans la norme ISO 9646  [ISO-9646  911, un cadre et  une m& 
thodologie générale de test.  Cependant, un certain  nombre  de problèmes se 
posent  lorsqu’il s’agit de  tester les couches hautes du modèle OS1 2. Ces pro- 
blèmes sont  dûs essentiellement à la spécificité de l’architecture et des fonc- 
tionnalités  des couches présentation et application qui ne sont pas très bien 
couvertes par la norme. En effet, cette norme est  beaucoup  plus  orientée 
vers le test des protocoles des couches basses, et, bien  que  certains  aspects 
non  protocolaires  des couches hautes  aient  été normalisés par 1’1S0, au- 
cune  approche ni procédure n’ont été proposées pour  tester  si les opérations 
des  utilisateurs conduisent aux modifications attendues  sur les ressources 
réelles du réseau. Pour remédier à cela, YISO a initié un travail sur le  test 
de conformité  des couches hautes,  en  prenant pour référence la  norme ISO 
9646. 

1. International Organization for Standardization 
2. Open Systems Interconnection 
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Nous discutons dans ce papier des approches et procédures de  test des 
couches hautes  et plus particulièrement de systèmes d’administration de 
réseaux Ces systèmes ont en charge la supervision, le contrde et la comp- 
tabilité  de l’activité des ressources  physiques et logiques d’un réseau. L’uti- 
lisateur  d’un  tel système attend que les opérations d’administration qu’il 
effectue  soient  e&cutées de manière correcte sur les ressources. Par exemple 
si l’utilisateur restreint l’accès à une ressource donnée par l’intermédiaire 
des services d’administration  de réseaux, il attend que la disponibilité de 
cette ressource soit modifiée  comme  il le souhaite. Il est donc essentiel que 
les implantations soient conformes aux  spkifications des besoins des utilisa- 
teurs. II y a deux aspects  dans l’administretion de réseaux. D’une part il y a 
les protocoles OS1 d’administration et d’autre part les autres composantes 
non protocolaires des applications d’administration. Une méthodologie de 
test complkte doit  prendre  en compte ces d e u  aspects. 

Dans cet. article un modèle  général de systèmes d’administration  de 
réseaux a été donné. Sur la base de ce  modèle  des codgurations possibles 
de  test ont été proposées suivant les principes de la norme ISO 9646. Dans la 
section 2 de ce papier nous présentons la méthodologie de  test définie dans 
la norme IS6 9646.  Nous discutons ensuite dans la section 3 des apects 
qui sont spécifiques aux couches hautes et à l’administration de réseaux 
dans le cadre du  test  de conformite et en  section 4 de l’applicabilitk de la 
norme ISO 9646 et des mhthodes de génération automatiques de tests. Nous 
présentons ensuite  une approche pour tester des systèmes d’administration 
de réseaux en section 5.  Nous présentons enfin quelques travaux finturs et 
donnons une conclusion à l’article. 

Suivant le principe du modkle en couches OS1 PSO EX]’ deux entith  de 
protocoles homologues communiquent en appliquant un ensemble de règles 
définies à l’aide d’un  automate  de protocole. Une spéciffcation formelle de 
protocole définit de façon rigoureuse ces  diverses  règles. Pour s’assurer que 
les implantations de protocoles sont conformes aux spécifications, l’ISO a 
défui  dans la norme ISO 9646 une méthodologie de test  de conformité des 
protocoles OS1 [1SO-9646 911. Nous montrons dans ce qui suit les concepts 
clés de cette méthodologie. 

r -  

i: . 

2.1 Le principe du test de conformit6 

Pour permettre  une communication correcte entre systèmes ouverts, il 
est nécessaire que les implantations d9un protocole de la couche(N) dans 
tout système ouvert soient conformes à la norme qui d h h i t  ce protocole. 
Le test  de conformité de protocole permet de vérifier que l’implantation 
d’un protocole satisfait sa spécification. 

Dans le test de conformité seul le comportement visible est testé, Le. 
les interactions d’une implantation de protocole  avec son environnement; 
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aucune référence n’est faite à la  structure interne de l’implantation. Ceci 
vient du fait d’une part que les normes OS1 ne  spécifient que les  règles 
d’échange entre les systèmes et non la manière de les  réaliser; et  d’autre 
part que pendant l’exécution du  test de conformité, la  structure  interne de 
l’implantation n‘est, la plus part  du temps, pas accessible au testeur. Le 
système informatique dans lequel se trouve l’implantation sous test (IUT) 
peut ne pas  être accessible.  Le testeur  peut seulement observer l’IUT en 
communiquant avec lui. 

Le test d’une implantation va donc porter  sur son comportement ex- 
terne, c’est-à-dire sur ses interfaces accessibles  ou SAP (cf figure 1 [Rafiq 911). 

A S P O  t. El 
ASP(N-1) 
PDU(N) f 

FIG. 1 - Interface  d’une  implantation  de  protocole 

Conceptuellement, le test consiste à effectuer des échanges d’ASP(N) 
et de PDU(N) dérivés de  la spécification avec l’implantation (N) à tes- 
ter,  et à comparer les réponses obtenues avec  celles attendues. Un verdict 
basé sur le résultat  de  cette comparaison est formulé sur la correction de 
l’implantation. 

2.2 Les méthodes abstraites de test 

Comme nous venons de le voir, le test  de conformité consiste à vérifier 
le comportement d’une entité de protocole à ses points d’accès supérieur et 
inférieur (SAP(N) et SAP(N-1)). Cependant ces points ne sont pas toujours 
accessibles directement par le testeur. Les points où le testeur observe et 
contrôle l’IUT sont appelés point d’observation et  de contrôle (PCO). Nor- 
malement il y a deux PCOs: l’un correspond au SAP(N) et l’autre au 
SAP(N-1) de l’IUT notés respectivement PCO(N)  et PCO(N-1). La  partie 
du testeur qui observe et contrôle le  PCO(N) est appelé  testeur supérieur 
(UT) et  l’autre  testeur inférieur (LT). 

Une méthode  abstraite de test  ou architecture  de  test définit un modèle 
d’accès à l’IUT par les PCOs.  Dans la norme ISO 9646 des méthodes de 
test ont été définies dans lesquelles le SAP(N-1) est toujours accessible, le 
SAP(N)  peut ne pas l’être. Nous montrons  sur  la figure 2 une de ces  mé- 
thodes appelée méthode de test  distribuée ou DS-Method6 . Cette méthode 

3. Service  Acces Point 
4. Abstract Service Primitive 
5 .  Protocol Data Unit 
6. Distributed Single-layer test Method 
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prévoit  le  eontrble et l’observation de l’interface supCriew-e de l’IUT par un 
UT qui se trouve dans le système  sous test. La  spkcification de chaque test 
implique la dCnition du comportement de l’UT et  du LT séparement. Les 
Cvénements de test sont spCcifiCs sous  forme d’ASP(N) au dessus de l’IUT et 
d’ASP(N-1)  et PDU(N) au  niveau de l’entité paire distante. L’existence de 
deux testeurs ind6pendants et Bloignés engendrent des problkmes  de coordi- 
nation concermnt l’ordre  d’exécution des diff6rents tests et la recupération 
des r6sdtats. L’ajout de procédures de coordination des tests devient  alors 
nCcessaire. 

Proctdures de 
Coordination du test 

I Service (IV-1) I 
FIG. 2 - Méthode de test distribude 

2.3 La sp6cification des suites de tests 

La norme  ISO 9646 distingue phsieurs phases dans le processus de 
sp6cification des suites de tests. 

La premigre phase consiste & spécifier une suite abstraite de tests pour 
le protocole  consid&é. Cette phase  est  connue  sous le nom de g&n&ation 
ou d&imtion de tests. Cette suite est abstraite dans k sens qu’elle a 6th 
dêveloppCe ind6pendment de toute implantation. La .&&ration des tests 
consiste & dériver systématiquement des cas de test B pastir d’me sp5cifica- 
tion du protocole. Le cas de test indique  la  succession  d’actions B effectuer 
pour atteindre un objectif de test donné, sans tenir compte de la methode 
de test qui sera utilisee  ni de l’environnement dans lequel le test sera r6disC. 
Des cas de test abstmits sont ensuite d&riv&s B partir des cas de test g6né- 
riques, en prenant en compte  la méthode de test utilisk  et les restrictions 
impos6es par l’environnement de test. 

La seconde phase consiste B déterminer une suite de tests pwticdikre, 
exécutable pour une implantation donnée.  Ceci  s’appelle sdection ou im- 
plantation de tests. Les particulwith de l’IUT sont B ce moment  prises en 
compte. 

La demigre phase est l’ex6cution du  test. La suite de tests shlection- 
nt% est exécutke  avec  l’IUT sur UR testeur réel et les r6ponses correspon- 
dantes sont observées.  Ceci conduit B un verdict sur la conformit4 de l’IUT 
par rapport à la specification du protocole. 
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En se basant sur ce processus  de  spécification  des tests, des  méthodes 
de génération et de sélection automatiques de tests ont été proposées.  Ces 
méthodes supposent que la spécification du protocole peut être décrite sous 
forme d’automates à états finis (pohavi 781) ou de systèmes de transitions 
étiquetés ([Milner 891). 

2.4 La notation de tests TTCN 
Les suites de test sont  spécifiées dans une notation appelée TTCN7 dé- 

finie dans [ISO-9646-3  911. TTCN permet de décrire de manière  précise, 
pour chaque  cas de test, les  séquences  d’événements à envoyer à l’IUT et 
celles attendues i.e.,  les  séquences  d’entrées et de sorties qui surviennent 
au niveau  des PCOs. Il décrit  en fait le  comportement attendu de l’im- 
plantation du protocole sous forme  d’arbre.  Un  exemple de spécification  en 
TTCN [Rafiq 911 d’un cas  de test  du protocole de  transport est donné sur  
la figure 3 et a pour but de vérifier  que l’implantation peut accepter  une 
demande de transfert de données. En (1) le testeur envoie par l’UT  une 
demande de  connexion de transport T-CONreq à l’IUT. S’il reçoit après 
un T-DISind  de  l’IUT  (indication de déconnexion),  le  protocole  est  refusé 
(Fail). Par contre si  le LT qui  contrôle la partie inférieur de l’IUT reçoit un 
CR (demande de connexion),  le  processus du  test continue  en  séquence et 
le  LT doit envoyer un CC  (confirmation  de  connexion). En (7)’ le  message 
reçu par l’UT  (T-DISind)  ne permet pas de savoir  si  l’IUT peut accep- 
ter  une demande d’envoi de données  (T-DTreq): après l’envoi de T-DTreq, 
l’UT  reçoit un T-DISind  (indication de déconnexion). Mais ce cas est aussi 
prévu par le  protocole  (on peut envoyer à tout moment  une demande de 
déconnexion) et non pris en compte par la présente fiche. 

3 La couche application et l’administration de ré- 
seaux 

La couche application OS1 a une structure complexe.  Contrairement 
aux couches  basses,  les entités de protocole de la couche application ne 
sont pas composées  d’une  seule entité qui interagit avec d’autres entités 
via ses interfaces  d’interaction  supérieure et inférieure. La couche  appli- 
cation est  composée de plusieurs  blocs  ayant  chacun une fonctionnalité 
bien  définie. Chaque bloc,  appelé  élément de service d’application ASES, a 
son entité propre qui interagit avec l’entité paire distante en utilisant un 
protocole  spécifique.  Un  ASE  demande  un  service à un  autre ASE en lui 
envoyant  une primitive abstraite de  service,  ASP.  A la réception d’un ASP, 
1’ASE exécute  une action (par exemple construire une unité de donnée à 
envoyer) et demande à son tour un service à la couche présentation ou à 
un autre ASE. Ainsi, dans l’opération  d’une application, une  pile d’ASES 

7. Tree  and Tabular Combined  Notation 
8. Application  Service  Element 
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peut 2tre  utilis6e.  L’ensemble des ASES pour une application  pmticulikre 
est  determin6 par le contexte de cette application,  qui  est  unique pour 
ce type d’application.  Cependant, un certain  nombre d’ASEs communs B. 
un grand nombre d’applications  ont 6tB identifies: ACSE’, ROSE10, RTSEP1, 
C C R ~ ~ .  pour les applications  d’administration de rkseaux, les 6chmges entre 
les processus d’administration se font par l’intesrn6diahe d’antit6 d’appli- 
cation d’administration systkme ShiE l8 comportant trois ASES (CTVUSE~~~ 
ROSE et ACSE) c o r n u  B. toutes les applications d’administration. La 
figure 4 montre le modkle d’un systhme d’abiniitration de r6seaw. Les 
res5ources r4elles B g&ar  sont  mod6lisBes par des objets appel& objets g6rds. 
Un objet g6~6 reprbente une vue abstraite de la, ressouce qu’il modelise 
et definit B son inte~€ace les operations d’administration ex&cezta,bles sur Is 
ressource. Il peut &mettre des notifications lorsque des ev6nements particu- 
liers surviennent sur la ressource. Tous les objets g6r6s d’un systkme ouvert 
constituent la base  d’informations  d’administration du systkme (PIIBl5). 
“ISE est un 616ment de service  d’application permettant d’effectuer des 

9. Association ContrBle 
10. Remote  Operation 
11. Reliable Transfer 
12. Commitment, Concurrency and  Recovery 
13. System Management  Application  Entity 
14. Common Management  Information  Service 
15. Management  Information Base 
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échanges  d’informations d’administration sous la forme  de demande et/ou 
de demande-réponse. Il offre aux applications  le moyen de réaliser sur les 
objets gérés  des  opérations et de rapporter les  notifications  émises pax les 
objets. Six services  ont été normalist%(M-EVENT-REPORT, M-GET, M- 
SET, M-ACTION,  M-CREATE, M-DELETE). Pour  réaliser  ces  échanges, 
le protocole  CMIP  qui fournit les  services de CMISE  utilise  les  services 
de l’dément  de  service  réalisant  les opérations distantes ROSE.  Les  opé- 
rations que  CMIP  demande  d’effectuer  sont  spécifiées à l’aide  de la RO- 
notation, i.e.  des  macros  ASN.l.  Les  services de ROSE  sont les suivants: 
RO-INVOKE,  RO-ERROR, RO-REJECT-U, RO-REJECT-P.  Toutes  les 
valeurs  des paramètres utilisés dans les  primitives de service  ROSE (exepté 
RO-REJECT-P) sont  définis par l’utilisateur de ROSE.  Les entités d’ap- 
plication  communiquent  grâce à une  association  d’application  définie pax 
négociation dans un contexte  d’application.  L’élément de service de contrôle 
d’association ACSE permet d’établir, de maintenir et de libérer  une asso- 
ciation d’application. 

1 ASPs 

1 Protocole d’administration 

Scriicc de Mentation l 
FIG. 4 - Modèle d’administmtion de réseaux 

Comme  nous  venons  de  le  voir, pendant la durée  d’une  connexion, la 
mise  en  oeuvre  d’un ccprotocole de la couche application> et en particulier 
d’administration de  réseaux, est une  association  dynamique d’ASES d’une 
part et de leurs protocoles  individuels d’autre part. Pour cela, la couche ap- 
plication  n’a pas un protocole  unique à l’instar des  couches  basses. En plus 
de cela, contrairement aux protocoles  des  couclies  basses  qui utilisent des 
structures de données  simples,  les  ASES  ont  comparitivement  des structures 
de  données très complexes. En revanche, la partie contrôle  de ces protocoles 
est  relativement  simple. 

4 Applicabilité  de la méthodologie de test OS1 

En définissant la norme ISO 9646, l’intention était de définir une mé- 
thodologie de test générale pour toutes les  couches OSI. Cependant, force 
est de constater que les méthodes définies dans cette norme sont plustôt 
orientées  vers  le test de  protocoles  des  couches  basses.  Ceci  est surtout re- 
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mmquable dans la definition de 1% notation de test TTCN. Comme  indique 
d m  la norme ISO 9646, l’objectif du test de conformit6 est de determiner 
si les  i{systbmes sont conformes aux normes correspondantes#. Les normes 
des applications OS1 ne spbczent pas uniquement des services et des pro- 
tocoles mais aussi les fonctionnalit& de I’appBcation toute entière. Cela 
fait que tout developpeur de tests a le choix entre soit tester uniquement 
ce5 protocoles, soit tenir compte 6gdement des autres fonctionnalites de 
l’application. L’objectif principal du  test de conformit6 6tmt d’assurer une 
communication  correcte entre systkmes  informatiques, la premihe option 
devrait sufEre. Cependant, et principdement pour des applications OSI, le 
test de conformit6  doit egdement donner 19asswmce a u  utilisateurs que 
leur application fonctionne cop~lpne ils l’auraient vodu [Bekker 911. Et donc 
le test des fonctionnalit&  non  protocolaires de l’application  doit  &galement 
6tre pris en compte. Comme la norme ISO 9646 concerne  uniquement h test 
de protocoles, cet aspect  n’est pas pris en charge. Cette norme  est sp6cia- 
lement  orient6e vers le test des couches ayant un protocole  complexe  mais 
d&nissable par des systkmes B transitions. De msme, les techniques de gen& 
ration automatique des suites de tests connues à nos jours ([Bochmam 881) 
ne sont applicables  que  lorsque  les  sp6cifications  peuvent  6tre mod6lisées 
sous forme de systkmes B transitions f i s  et ne  couvrent pas la partie don- 

La couche application peut etre vue comme m e  couche ayant lppl proto- 
cole unique r&ultant de 1% combinaison  des  protocoles des d8érents ASES. 
Cependant, ce protocole  ne peut 6tre d 6 h i  B l’aide d’un systkme B tran- 
sitions et la structure de dom& résultante est tr&s complexe. Un test de 
ce protocole est un test mdti-protocoles et  mdti-buts, puisque c’est un 
test d’une combinaison des protocoles des W&ents ASES. Ce genre de test 
n’est pas défini d m  la norme ISO 9646.  Une alternative consiste à deri- 
ver des tests pour chaque ASE, en tenant compte des interactions entre 
ASES et des interactions avec lsenvirOnnement. Dm travaux ont 6tt5 initits 
pour d6.5inir m e  mdthodologie de test pour les couches hautes du modkle 
OS1 p5086 !JO], LN3245 $81 et des approches et configurations  possibles de 
test ont 6th propss6es d m  pekker 911 et [Haven 913. La section  suivante 
montre comment ces approches peuvent 6tre sp6cidisks ou Btendues pour 
le test de systhes  d’administration de r6seaux. 

n&s de ces sp6eifications. 

Dans cette section, nous montrons une approche de test des systkmes 
d’administration de réseaux, en MUS basant sur le modele pr&ent6 en sec- 
tion 3. 
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5.1 Test  de la communication  entre  gestionnaire et agent 

La communication entre le  gestionnaire et l’agent  concerne  l’aspect  pro- 
tocole  des  systèmes d’administration de  réseaux. Le test de cette communi- 
cation est donc un test de protocole et peut être supporté par les méthodes 
abstraites que nous  avons  vues  en 2.2. Cependant un problème subsiste dû 
au fait que nous  avons  ici  une  combinaison de plusieurs  protocoles à tester. 
En effet  nous  avons  vu qu’un protocole d’administration de réseaux était 
composé d’un ensemble d’ASES ayant  chacun un protocole particulier. Une 
configuration et une suite de tests pour les applications d’administration de 
réseaux  doivent  donc prendre en compte  les  ASEs  utilisés et comment  ils 
sont  utilisés.  Une  configuration de test et  la  spécification  des suites de tests 
pour l’ensemble  des  ASEs  peuvent  se  faire de deux  manières  [Bekker 911. 

Une première approche  consiste à combiner  les suites de tests des dBé- 
rents ASEs pour donner  une suite de tests multi-ASE  comme  le montre la 
figure 5. 

PCO “Ul” + + 
CM1 SE 

PCO “L1” 
PCO “U2 ” 

PCO “L2“ 

8 PCO “Ul” 

“ISE 
1111111111) 

PCO “L2 ” 

FIG. 5 - Configuration de test multiple pour C’MISE et ROSE 

Le problème  avec cette approche est qu’on  ne sait pas quel diagnostic  don- 
ner  lorsque  le test échoue.  Cela  est dû au fait qu’on  effectue un test multi- 
but  et si  le test révèle un comportement  incorrect  de l’implantation, cela 
ne  veut pas dire que tous les  ASEs  sont mal implantés. Une deuxième 
approche consiste à tester individuellement  chaque  ASE.  Elle  consiste à 
spécifier des suites de tests pour chaque  ASE indépendamment du contexte 
d’utilisation puis à combiner  ces tests avec  des informations dépendant 
du contexte. Cette combinaison produit une suite abstraite  de tests pour 
1’ASE conforme à l’environnement dans lequel  il  sera  utilisé.  Considérons 
par exemple  une suite de tests pour ROSE et supposons  qu’on  veut  spécifier 
un test pour vérifier  que  l’opération  RO-INVOKE  est  correctement  exécu- 
tée.  Comme  nous  l’avons dit plus haut, c’est l’utilisateur de ROSE qui doit 
donner la spécification  des paramètres de l’opération. Un test pour cette 
opération, sans tenir compte de l’utilisateur, est un  test paramétré par  la 
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donn6e utilisateur comme l’indique la figure 6 (a) et une instanciation de 
ce test par un utilisateur particulier  est  donne  sur la figure 6 (b) où udat 
est le pxamktre d o ~ k  par l’utilisateur. 

FIG. 6 - Test du service BQ-JNVOlfE 

Cette technique  consiste donc à substituer dans les actions du test les 
paramètres des actions par des paramètres formels appropries. Chaque test 
a un but Plnique et un verdict peut être domé h 1% suite de I’exGcution 
du test. Une  derivation de tests utilisant cette m6tRode comprend  donc 
deux parties: la derivation de Pa suite de tests dépendant  uniquement  de 
1’ASE et la partie sp6cifique au contexte  d’utilisation. La partie g6nerale 
est  rkutilisable, dors que les tests pour la partie spkcifique est reproduite a 
chaque fois, et pour cette raison elle  doit être faite de mani&re automatique. 

5.2 Test de l’agent 

L’agent a pour but de convertir les ASPs en op6rations sur les objets de 
la MIB, de retourner les réponses aux requêtes  d’administration et tramfor- 
mer les notifications  &mises  pa,r les objets en ASP 2, émettre. Il doit en  plus 
retourner le message d’erreur correspondant,  lorsqu’il  recoit un ASP non va- 
lide p o u  un service c0nfirmG. L’m6cution  de ces activites est ind6pendmte 
de la MIB utilisee. Il doit donc dtre possible de tester l’agent en utilisant 
m e  base  d’objets de rkferense, dehie  pour les besoins du test comme le 
montre ]la figure 7. Cette base  d’objets peut être incorporee avec l’agent 
par l’implanter, de sorte qu’on nkie plus besoins d’autres contraintes s u  
le système sous test concernant la relation entre l’agent et les .objets. La 
manière d’acceder aux objets h distance  en  utilisant le service OS1 devrait 
s&e. Cependant, le  contenu et 1% structure de cette base doivent être 
acceptés par tous pour que le verdict  du test soit recsmu. 

5.3 Test de ]la base  d’objets 

Pour pouvoir tester une base d’objets  quelconque, une m6thodologie 
gknérale de test doit dtre dGfinie pour verser tous les aspects des ob- 
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d‘adminisuation APDUs . 
~rotoco~e  

; ......................................................... 

i sous test c- 

i ASPs 

0 0 test i 

..... ................................ Systtrne sous test i 

d’administration 

I Service de Presentation 

FIG. 7 - Modèle de test de l’agent 

jets de la base. Les classes d’objets sont spécifiées  en utilisant GDMO 
[ISO-10165.4 921, une notation normalisée par I’ISO et le CCITT. Le test 
de la base d’objets doit  vérifier  que tout objet de cette base  est  correctement 
implanté par rapport à la spécification  de sa classe. L’implantation d’une 
classe peut ne  pas être conforme à sa spécification pour plusieurs  raisons: 
d’une part des  erreurs ont pu  se  glisser dans le  code  de l’implantation au 
moment de la programmation, d’autre part une interprétation erronée du 
comportement de la  classe a pu être faite.  C’est  pourquoi ce comportement 
doit être défini  de  manière  formelle. A partir de la spécification  formelle 
d’une  classe,  une suite de tests peut être définie.  Tous  les aspects pouvant 
influencer  le  comportement d’un objet d’administration de réseaux  sont ré- 
sumés sur la figure 8. Une  méthode de test doit permettre  de tester tous 
les  types de comportement. 

avec ragent d’autres objets 

FIG. 8 - Qpes  d’interaction  entre un  objet et  son  environnement 

La  configuration  de la figure 9 ([Bekker 911 n’est  plus  valide  puisqu’elle 
permet  de tester uniquement  le  comportement  des objets vis-à-vis de l’agent. 
Un test basé sur le  modèle de comportement de la  figure 8 peut se  rame- 
ner à deux  types de test ([Kaboré 941): un test interne et  un test externe. 
Le test externe a  pour but de  vérifier  les interactions entre l’objet et son 
environnement, i.e.  que l’objet  accepte  les  requêtes et fournit les réponses 
appropriées. Ce comportement peut naturellement être modélisé par un sy- 
tème de transitions. Le test interne a pour but de vérifier  le comportement 

16. Guidelines for the Definition of Managed  Ojects 
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des attributs et l'existence  des  relations.  Les  suites  de tests doivent  couvrir 
tous les  cm de comportement  possibles et doivent être basées sur une  spé- 
cification des proprietes  des attributs. Comme les attributs sont  d6finis en 
ASN.l, cette spéctiication doit être faite sous forme de contraintes  ASN.l. 
Dans une configuration de ce test, les objets qui  sont en relation avec l'ob- 
jet sous test sont représentes par des objets de test (cf figure 10 (a)). Un 
problkme  se  pose par contre pour le test des relations avec  les  ressources 
rkelles. En effet,  même si une description de l'interface  de  ces  ressources est 
disponible,  il peut ne pas être possible de tester tous les aspects concernant 
ces relations pour des raisons par exemple de d6lais: un Bvhnement peut 
être très long & survenir, ce qui limite la testabilitb de  l'effet  de  cet  &éne- 
ment. Nous  pouvons  rem6dier i ce  problème en modélisant  également  les 
ressources par des objets de test (cf figure 10 (b)) dont  les 6tats peuvent 
être modifies interactivement. 

FIG. 9 - Test  de la MIB en utilant le service OS1 

Le test des objets n 'et  possible que si une  interface  est  definie  per- 
mettant aux testeurs d'accéder am objets. Cette interface  doit être ind& 
pendante de la facon dont  les objets ont 6tj-tB implant& et du langage  de 
programmation utilise. Une telle  interface doit être standardisiie et offerte 
par tout implanteu- d'me hlsIB aux testeurs. Une autre alternative consiste 
à tester les objets en utilisant les  services  offerts par le  &eau (cf figure 9). 
Ceci ne devrait pas nhcessiter d'autres contraintes sur l'accessibilité aux ob- 
jets. Mais ce type de test aboutit & un  test moins  efficace  car  cela suppose 
que le  service  de  communication  offert par le  r&eau  est  fiable et correcte- 
ment implantB. 

(a) (b) 

FIG. 10 - Test  des relations dlun objet gére' 
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6 Travaux futurs 

11 est important, dans le domaine  de l’administration de réseaux, de 
développer un environnement  général  de  vérification et de test des objets 
GDMO et des  protocoles  utilisés, intégrant des outils de dérivation automa- 
tique de suites de tests. Nous  avons  vu que la spécification  des suites de tests 
pour les  différents ASES et pour les objets GDMO devait tenir compte d’une 
part des propriétés des  données  manipulées  et d’autre  part  du contexte 
d’utilisation. Il est concevable  de  spécifier  les contraintes qu’impose  l’envi- 
ronnement et,  les  propriétés  des attributs sous forme de contraintes sur des 
spécifications ASN.1 et  dériver  des tests àl’aide d’outils appropriés. Nos tra- 
vaux consistent à chercher un formalisme  de  spécification  de contraintes sur 
des  définitions  ASN.l (peut-être suivant  [Varvitsiotis 931) et à générer  des 
tests à partir de ces  spécifications pour les protocoles d’administration et 
les objets GDMO.  Un  environnement  MODE de validation de spécifications 
GDMO a déjà été développé.  Cet  environnement est en train d’être couplé 
avec un compilateur SNACC étendu pour pendre en compte la nouvelle 
version  d’ASN.1.  La prochaine étape consistera à intégrer dans 1’ environ- 
nement des outils de  génération automatiques de tests et un environnement 
d’exécution  des tests pour les systèmes d’administration de réseaux. 

7 Conclusion 

Nous avons  présenté dans ce papier  des  approches de test pour des ap- 
plications OS1 et plus  particulièrement  pour  les systèmes d’administration 
de réseaux.  Nous  avons  présenté un modèle  général de ces systèmes sur  la 
base duquel nous  avons  montré  les  insuffisances de  la méthodologie de  test 
ISO 9646.  Des configurations  possibles de test ont été proposées pour tenir 
compte des spécificités de ce  modèle. 

En utilisant la méthode  de test par ASE, et pour le test des objets 
GDMO,  le travail le  plus  intéressant est la dérivation automatique de tests 
adaptés à un contexte  d’utilisation particulier et  aux propriétés  des attri- 
buts des objets. 
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