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Résumé : Dans cet article, nous décrivons une approche hiérarchique et 
distribuée  d'analyse et de diagnostic des fautes dans un environnement  multi- 
domaines.  L'approche est basée sur les modèles  normalisés de gestion de 
réseaux et les idées  développées par l'intelligence artificielle distribuée  selon 
lesquelles un ensemble  d'agents  intelligents  coopèrent pour la  résolution d'un 
problème. L'article  donne  dans un premier temps  une description  sommaire des 
modèles de base utilisbs. Il présente ensuite l'approche d'analyse et  de 
diagnostic des fautes. Lu conclusion  du  documentprésente nos futurs  travaux. 
Mots-clés : Gestion  de  réseaux,  diagnostic de fautes, modèle de réseau. 

1. Introduction 

Les reseaux de demain  offriront B leurs  utilisateurs  des  facilites de transfert et 
de traitement de tous les types  d'informations:  donnees,  voie,  graphiques, 
images.  Des  applications  diverses  telles  que les conferences  multimtklia, la 
distribution des videos  vont  alors  Cmerger.  Ces  applications  manipulent  des 
gros  volumes  de  donnees.  Certaines  d'entre  elles  requikrent  en  plus  une  garantie 
des  bonnes  qualit&  des  services de base.  Aussi les  performances  des  ressources 
materielles  disponibles  (ordinateurs,  stations de travail,  serveurs de fichiers, 
multiprocesseurs,  etc.)  sont de plus  en  plus  grandes. Les coQts  des  lignes B haut 
debit  sont  relativement bas au  niveau  local. 
La garantie des bonnes  qualites  des  services  offerts  par les reseaux  depend 
largement de l'efflcacit.6 de la gestion  globale  de  l'environnement rbultant. 
Cependant la cornplexit6 de cet  environnement  rend la gestion de l'ensemble 
t r b  difficile.  L'heterog6n6itd et la distribution en sont les deux  principaux 
facteurs. Dans le cas de la maintenance  des  reseaux, les activites  realisees 
nkessitent des  procedures tr&s complexes et trop longues.  Elles  affectent 
plusieurs sous-systkmes du reseau. Les informations pertinentes B la 
localisation des fautes  sont  incompl2tes et souvent  incertaines. Il y  a  un  manque 
d'outils approprib pour la collecte et l'analyse  d'informations  sur  les  fautes. 
Dans le cadre nos  travaux  de  recherche,  nous  considerons  un rheau comme  un 
ensemble de domaines  interconnectek  Nous  etendons ce modkle de reseau  aux 
idees  developpt5es  par  l'intelligence  artificielle  distribuee.  Cet  article  propose 
une  approche  hitirarchique et distribuee  pour  l'analyse et le diagnostic  des 
fautes  dans  un.environnement  multi-domaines.  L'article  donne  dans un premier 
temps  une  description  sommaire  des  modkles de base utilises. Il presente 
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ensuite l'approche de diagnostic hiCrarchique et distribu6 des fautes. La 
conclusion du document @sente nos fiturs travaux. 

Dam une &ude de l'&t de l'art en gestion des r6seaux [3], nous avons dom6 
les motivations  d'un modde simple et flexible  pour  une gestion globale et 
efficace des reseaux. La n&essitk  d'un mod& fonctionnel independant de la 
thno%ogie ressort drns plusieurs  discussions [194]. 

Les mod21es nomalisCs (ISO 10040, CCITT ,701) consid2rent un rbeau 
comme  un domaine dCcompsable en  d'autres aines fonctiomels de gestion 
(management domain). Chaque  domaine d6'nnit une frontibre il l'interieure de 
laquelle  un  certain  nombre de ressources (managed objects.) sont g6rt.5~ par un 
processus de gestion-syst$me (manager.). Les differents gestionnaires  ex6cutent 
leurs ophtions de f a p n  distribuCe et coopCrmte. Ils communiquent  enh-e  eux 
au  moyen  des  services offerts par les 6lCme vice  application (ASE : 
Application Service Elernent) du protocole (Cornmon Management 

appel&  agents.  Chaque agent reprksente  un certain nombre d'objets gQ&. Un 
gestionnaire p u t  avoir acch B un et g6r6 via l'agent qui lui est relie. 
Seules les interacti ntkrieuur des domaines  fonctionnels sont 

. Des mod& sont donc n6cessdres al-ïn de 
d6velo  sous-syst2mes de gestion de plus bas niveau. 

Information Rotocol). u n  domJne possMe e n ou plusieurs processus 

L'intelligence  artificielle  distribuCe  (Distributecl Artificid Intelligence : D 
semble etre une borne candidate gour cette extension. Des schkmas confomes 
B la DAI ont et6 appIiqu$s avec succb dans certains travaux [2,  41. Des tels 
schCmas  offrent un cadre de formalisation  d'un  r&eau par un syst&rne oil les 
connaissrnees sont distribuees. Le rCseau A g6rer est consid6r6 comme un 
domaine de gestion dCcomposab1e en un ensemble de domaines plus restreints 
et plus maMsables. Chaque  domaine peut &re h son tom rkcursivement defini 

* de domaines. Ce processus de d$composition 
B tout niveau jusqu'8 l'obtention de domaines dont 
n ne relbvera  que d'un seul agent de gestion. Un 

ensemble d'entitks intelligents  dits  agents coop6rent au sein d'un syst&me  de 
gestion multi-agents pu- r6soudre  un probli!me de gestion de r6seau. Chaque 
agent est spCcialisC dans une  tgche  spCcifique  de  gestion des seseaux et sa 
connaissance est repr6sentke par un  mod&le.  Chaque processus utilise une 
connaissance  locale et communique  avec des hbtes distants. Dans le domaine 
de  la DAI, les recherc es sont orientees vers la conception &un  schema 
d'organisation distribu permettant la r6solution des probl&rnes. Cette 
organisation doit dkrire les mkmisrnes utilisCs pour faire coop6rer les agents. 
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2.3 Modèles  hiérarchiques 

Nous proposons une extension aux  modkles precedents qui consiste B 
representer les connaissances  sur la configuration reelle du reseau par la 
hiCrarchie de ses composantes  (topologie  et  composition  internes) . 
23.1 Modèle de &eau 

La figure l(a) decrit la notation adoptee le long de ce document pour 
reprkenter un  reseau. La figure l(b) donne  un  exemple de rbeau composd de 
trois noeuds  simples, de trois lignes de communication et d'un  sous-domaine. 
Le sous-domaine represente par son gestionnaire local g l  est vu par le 
gestionnaire  principal  (master  manager)  comme  un  noeud  complexe. Cette 
abstraction  permet au gestionnaire  principal  g  d'avoir une vue simplifik, mais 
compl8te  du  rCseau. Ce qui offre un  cadre de gestion  globale au  moyen d'une 
cooHration entre les gestionnaires  locaux  d'une  part et entre les gestionnaires 
locaux  et le gestionnaire  principal  d'autre  part.  Chaque  gestionnaire  local est en 
charge de la gestion  de  son  sous-domaine,  alors  que le gestionnaire  principal est 
en  charge de la gestion  globale  du rCseau. 
La figure 2 presente  une  vue detaillk du  sous-domaine 1 qui  est reprkent6 par 
un sous-graphe du domaine  principal. Cette vue est une  vue restreinte au 
gestionnaire gl. Dans  notre  exemple, g l  joue  aussi  bien le r61e de gestionnaire 
du  sous-domaine 1, que  celui  d'agent de surveillance  du  noeud 1. La connexion 
entre le noeud 2 et le sous-domaine 1 (noeud  complexe 81) se fait B travers le 
noeud 1.1. Cette  connaissance  est  detenue  par  les  deux  gestionnaires (g et  gl). 
Les Cchanges  d'informations de gestion se font entre les agents de gestion 
(gestionnaires, agents de surveillance) d'une part, et entre  les agents de 
surveillance et  les objets  geres  d'autres  parts. 
La hi6rarchie  des  configurations  dCrivee  d'un  &eau  multi-domaines est une 
arborescence  qui  dCcrit la topologie  d'interconnexion et la structure  interne  des 
composantes du  rbseau. La figure 3 dCcrit une vue hierarchique des 
confgurations des domaines du reseau de la figure l(b). Les composantes 
abstraites  du  reseau  sont des noeuds, des lignes, etc, Un  noeud peut être 
composC de carte  CPU, de carte horloge, de carte de port, etc.  Une  application 
utilise les ressources  d'un  noeud  (temps  CPU,  espace  memoire,  etc.) et assure 
un service donne. Les lignes  de transmission peuvent être composees 
d'equipements de satellite, de cfible  torsadee,  ou de  la fibre optique. Ce sont 
des ressources  porteuses ne contenant  pas  d'autres  lignes. Par contre  plusieurs 
canaux  peuvent etre d6rivCs d'une  même  ligne.  Des  sous-canaux  peuvent être B 
leur  tour  derives de ces  canaux  (un  canal 8 bits/s peut porter  jusqu'h 4 canaux 
de 2 bit/s). 
Plusieurs  vues  hi6rarchiques d'un r6seau  peuvent être derivks B partir de sa 
configuration  reelle.  Chaque vue vise  un  objectif  donne lie B l'analyse d'un 
probleme de diagnostic (plaintes des usagers, degradation d'un service, 
isolement  d'une  partie du rkseau,  trafic  congestionne,  propagation de faute dans 
un  domaine,  defaillance  d'un  objet  gQC,  etc.). 
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FIGURE 2 : Description détaillée du riiseau de la figure 1 

Domaine principal 

L 

Chaque  gestionnaire  analyse  une vue du  sous-arbre  decrivant la configuration 
interne de son domaine pour reconnaitre  un  motif de propagation  d'une faute, 
d6tecter  un &lai anormal  ou  un  isolement  d'une  partie  du  domaine. Les feuilles 
du sous-arbre  representent les composantes  au  niveau  desquelles s'arrCte les 
operations  d'analyse et de localisation des fautes. 
Une discussion un peu  plus d6taillk sur  l'utilisation  des vues pour le diagnostic 
de fautes  sera  donn6e  dans les prochaines  sections. 

23.2 ModiYe hiérarchique des fautes 

La modelisation  par  domaine  permet de d6finir  une hierarchie des fautes de 
reseaux [3]. Un rbeau peut &re consid6re B plusieurs  niveaux  d'abstraction. Le 
plus  haut  niveau indique le niveau le plus  abstrait ou se trouve le centre de 
gestion  du rbeau. On  y  trouve la gestion  globale du rbeau (master  manager). 
Les plus bas niveaux  indiquent les feuilles de la hi6rarchie  des  composantes. 
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La figure 4 decrit un modele hi6rxchique de fautes pour un domaine obtenu par 
l'interconnexion de trois r6seaux locaux (=El, RLE2 et wEE3). 

- 482 - 



FIGURE 4 : Hodèle hi6rarchique de fautes rîiseaux 

N3 

N2 

N1 

NO 

Toute faute d6tectQ  au  niveau  du  grand rheau (centre de controle,  usagers, 
etc.)  peut  avoir  des  causes  distantes. A ce haut  niveau  on  parlera de faute de 
réseau  grande  distance (localisation  abstraite). La faute  peut  avoir son origine 
aussi  bien dans le =El, dans le RLE2 que dans le RLE3. Elle peut  aussi  avoir 
son origine dans  les  interactions entre les trois RLEs. Supposons  qu'une  des 
composantes  du RLE2 est la cause de la faute.  Des  r6sultats preliminaires 
peuvent etre obtenus  declarant  une faute au  niveau  reseau  local. Il s'agit d'une 
faute de niveau  inferieur  a  celle  decrite  pr&Uemment.  On  peut  parler de faute 
de réseau local. Il faut d'avantage descendre dans la hierarchie  des 
composantes pour determiner la composante B &parer ou 2 remplacer. 
Supposons que la composante fautive du RLE2 est un micro-ordinateur.  Un 
nouveau  niveau de la hierarchie  peut être defini :faute de  micro-ordinateur, Le 
dernier niveau  est  celui  de la composante du micro-ordinateur qui a cause la 
faute. Si cette composante est le microprocesseur,  on definira une faute  de 
microprocesseur. Di!s ce niveau, on peut  arreter le diagnostic et remplacer le 
microprocesseur. Mais si grfice  au VLSI, on peut  remplacer  ou  reparer  l'unit6 
arithmdtique et logique qui aurait cause la panne  du microprocesseur, la 
d6finition  d'un  dernier  niveau (faute d'UAL) reste justifide. 
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Avant de d$crire les ciifferentes 6tapcs de l'approche de diagnostic, nous 
donnom une liste des besoins que doit satisfaire un systme de diagnostic de 
fautes. D m  cette section,  nous dsmons aussi  un  exemple  d'application da 
l'approche hi&xchique et &SM p w  le diagnostic des fautes petmaenta. 

Les syst2mes de diagnostic de fautes doivent r6ponch-e 2 plusieurs anenta qui 
leurs sont actuellement adressCes [Il. Ils doivent pouvoir traiter des flots 

nchones aussi  rapidement  que la vitesse m ~ y e ~ ~ n e  B laquelle elles 
. La maintenance d'un mod51e precis de la configuration du  r6seau 

ogie du  r6seau il tous les niveaux,  configuration des 
i tenir compte des proprietes chmgemtes des fautes. 

La s6vCrit6 des fautes est souvent fonction du traf~c, de la journee, de la 
semaine, etc. Une autre fonction B satisfaire est la sCpuation du  probl&ne 
principal des effets de bord.  E'int meAon des r6seaux provoque en effet la 
propagation des fautes et condui  usieurs manifestations diffkrentes de la 
meme faute. Le sys&me doit p u  aiter les probl&mes par ordre & s$v&it6. 
Lors des attentes des r6sultats de tests le syst~me doit pouvoir  remplacer le 
problbme courant p probl&me le plus s$v2re, tout en Cvitmt les tests 

odes de pointe. ln faut aussi d6krminer et utiliser des 

doment plus d'informations  doivent etre priviEgi6s.  %'automatisation des tests 
permet. de r6duire le recourt B l'assistance humaine. Elle permet aussi de 
s6lwtiomer et d'impl6menta rien que des tests autorises. Enfin, le systhme doit 
pouvoir  interprCkr les rhultats de tests et effectuer des diagnostics corrects. 

1 

smtes suspectes. Les teses p u  cofiteu et qui 

%'approche debute p u  une d'initidisation. La d&ec.tion des momdies est 
une operation pcrmmtnnte par la agents  de surveillance. Les au& 
operations qui attirent notre attention sont essentiellement le filtrage, 
com&ation des alarmes et les tests de diagnostic. L'approche est bas6 sur le 
parcourt de l'arbre de la hi6rxchie des composantes du rCseau. Ces parcours 
offrent un cadre approprie p con6lation des dumes et facilitent la 

momaux, et (3) de l'isolement d'une partie du r6seau. 
recomdss~ce (a)  des motifs de propagation des fautesp (a) des delais 

%nitidement une description de la hiibachie des comps permet de defi& 
les niveaux  d'abstraction, les diff6rent.s objets impliqu6 et leurs interrelations. 
Chaque  niveau de la hi6rxchie indique un  niveau  d'abstraction et permet de 
considerer des urait&s locales d'analyse et de diagnostic de fautes @H.hm.ire) 
des domaines du r&eau. Chque domaine de gestion se compse d'un  nombre 
dom6 d'6llCments physiques  et  logiques. A cette $tape, l'atlribut "6tat de sanW 
de chacun de ces 6llCments est mis B une valeur initiale  ("Normal", 1.8, 10%, 
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etc.)  qui  represente  un  etat  op6rationnel  satisfaisant.  Toute  probabilite  de  ces 
elements  d'être B l'origine  d'une  faute  quelconque  est fixk B zero.  On  suppose B 
ce niveau initial que le rheau ne  contient  aucune  faute. 

3.2.2 Détection  des  anomalies 

Au  premier  niveau de la hierarchie  se  situe la surveillance  du  reseau  qui  permet 
de detecter les anomalies au  moyen  des  senseurs,  dispositifs,  ou  agents de 
surveillance. Le domaine de contr6le est le reseau tout entier.  Les  sous- 
domaines  sont  vues  comme  des  composantes B gerer  (noeuds  complexes).  Un 
processus  agent de detection  peut être d6fini  pour les taches de collecte 
d'informations l iks B la detection  des  fautes  par  des  "polling".  Les  mecanismes 
classiques  de  tests  tels  que  les  "ping"  peuvent  aussi être utilises.  Les  signaux 
provenant  des  capteurs  ou  des  composantes  du  reseau  sont  convertis  dans  un 
format  commun de notification  (normalise)  puis  envoyes  aux  gestionnaires et 
agents concernes. Les plaintes et autres manifestations des diverses 
insatisfactions  provenant  des  usagers  sont  aussi traduites sous  forme de 
notifications ou d'alarmes. 

3.2.3 Opérations d'analyse et de diagnostic 

Filtrage et corré'lation des alames .- Les premi8res  tentatives de localisation 
des fautes  sont  effectuees aprh filtrages et corr6lations  des  alarmes. Le filtrage 
permet de cat6goriser  les  alarmes  et  d'en  reconnaître des types  bien  definis. Il 
permet  aussi de faire une  classification  des  alarmes  par  ordre de priorite. La 
correlation  detecte  par la suite les ressemblances entre les alarmes.  Ces 
operations de base se font B tous  les  niveaux  hi6rarchiques  du  reseau.  Elles 
visent B diminuer  au  maximum  possible le nombre  d'alarmes  redondantes. Ce 
qui reduit aussi le nombre de composantes  suspectes.  Apr&s filtrage et 
correlation, les alarmes non redondantes et prioritaires sont traitees 
irnmtkliatement. La liste des probl8mes  (pannes) lies aux  alarmes,  et  celle  des 
composantes  suspectes  sont  mises B jour. Un  poids  correspondant B la chance 
(probabilite)  d'être B l'origine  d'une  faute  est  alloue B chaque  composante 
suspecte.  Les ogrations qui  vont suivre analyse  les  donnees  reçues  et  mettent B 
jour  ces poids.  Au  depassement  d'un  seuil,  ou B la reconnaissance  d'un  motif de 
faute, la composante  sujette au  debordement du seuil  est declark fautive.  La 
valeur  de  son  attribut  6tat  de  sant6  est  mise B jour  ("Anormal", 0.0, O%, etc.). 
Dans le cas de degradation  progressive de l'etat  de la composante,  une  mise B 
jour  incrementale  doit être faite ("A surveiller", 0.35, 35%, etc.). 

Niveau N .- Des  tests  sont  effectues  sur la liste  des  suspects  restants  afin de 
determiner la ou les  composantes  effectivement  fautives. Les rhultats des  tests 
sont  analyses et des  conclusions  sont  prises par le gestionnaire de niveau N. Si 
les resultats  obtenus  suffisent  pour  aboutir B un diagnostic de la faute, le 
gestionnaire  principal  en est immtkliatement  informe. Ce dernier  verifie  si  les 
conclusions  propost5es  sont  exactes et propose  des  reparations  pour  eviter  des 
consQuences  catastrophiques  de la faute. 

Niveau N-l .- Si les  resultats  obtenus  par le gestionnaire de niveau N ne  sont 
pas  suffisants  pour  conclure le diagnostic,  des  tests  supplementaires  au  niveau 

- 485 - 



N- 1 (sous-dom~ne) doivent Ctre effectuQ. Un parcourt descendant (top-down) 
de la MQwchie  des  composantes est alors initie. Dans ce cas, le gestionnaire 
du niveau N determine la branche  qui prhente la plus  grande  probabilite de 
contenir la faute et d$l&gue le estionnaire de niveau N-l 2 poursuivre 
l'op&ation. Le pwcom se termine aux  plus bas niveaux de la hierachiie 
(feuilles de. l'arborescence) oh se trouvernt les objets B repaxer. A ce niveau le 
processus de diagnostic s'm&e, indiquant la ou les  composantes  fautives. 

Un pucourQ. ascendant  peut  servir B r6pondre aux gestionnaires de niveau 
sup6rieur. Il permet  aussi  de faire une  gestion  preventive par blocage de  la 
propagation des fautes r$duisant ainsi %es dames  redondantes au niveau 
superieur.  Nous  donnerons  aussi un exemple de correlation des alarmes 
r6alisCe au moyen d'un tel parcowt. 

Coop&rafion entre gestionnaires : Si des interactions  entre les gestionndrm des 
domaines sont nkessaires pour  terminer % e s  operations en cours, le gestiomdre 
principal du rheau peut  servir d'intem&airea Il pourra se charger de gcrer l a  
conflits et d'kviter les restrictions eventuelllles que peuvent rencontrer les 
dffkrents gestionnaires impliques. 11 peut p u  exemple acceder h des 
informations sur un  noeud distant et fournir a un gestionnaire local les 
informations demmdks. 

d'~cmer syst6matiquement les dames redondantes dans un  domaine, 
les utiliser comme compl6ment  d'informations. Une nouvelle %larme 

apporter  une  information  pertinente  portant sur une mCme composante : 
e totale de synchronaisaticsn,  niveau de d6gradation  du  service, etc. Ce qui 

permet d'incr6menter la probabilite de cette composante B etre la cause  d'une  ou 
de plusieurs fautes. Notre approche  anticipe la propagation de la faute de 
proche en proche. Dl% rkeption de la premi&e %larme portant sur un  probl&me 
donne, des tests sont effectu$s par les voisins imm&liatsts (plus proches) de la 
composante  suspecte, puis les prochains  voisins  imm&liats, et dnsi de suite. 
Ces voisins sont suppos6s non fautifs. Toute r$ponse anormale de la 
composante suspecte est alors signal& au gestionnaire. Les d m e s  reyes sont 

ent retrac6es (dans le temps) le long d'une vue  M6rarchigue  du 
reconn~issance d'un motif  pr6cis de faute, ou au d6passexnent 

d'un  seuil, les premi&res conclusions de diagnostic  peuvent Ctre proposces. 

t i f d e f i ~ t e  .- Considbrons l'av&nement  d'une faute permanente au  niveau du 
noeud 1.1 (figure 2). La figure 5 decrit un  motif de propagation de cette faute le 
long de la hi6rarchi posantes. En l'absence d'une autre  faute, la mCme 
cascade d'alarmes ..., A$) sera reque paf le gestionnaire gl .  Toutes 

incluant le noeud 1. A une  date Q, la premi2re  alarme  (signal(  1)) est envoy6e 
par le noeud lui mCme  ou tout  dispositif de dbtection  d'anomalie msociC 2 ce 
noeud. Les deux  voisins immbdiats (1.2 et 1.3)  effectuent alors des tests pur 
s'assurer de l'6tat  du  noeud 1.1. Celui qui a le temps de r6pnse le plus  faible, 
envoie il la date t1 une  alarme au gestionnaire pour signaler la perte de 
communication avec le noeud 1.1 (Perte( 1)). Dans notre exemple, il s'agit de 

ces a l m e s  se rap noeud 1.1 du sous-domaine 1 ou B un  chemin 



1.3 qui sera suivi de 1.2. Les prochains  voisins 1.4 et 1.5 vont  signaler la perte 
de communication  avec le noeud 1.1 via 1.3, et 1.2  (respectivement). Et ainsi de 
suite. Tout nouvelle  alarme  portant sur un  problkme  du  noeud 1.1, conduit B 
une  incrementation de son  poids  (probabilite de defaillance). Si le motif de  la 
faute  est  detectable  sans ambiguïte, le gestionnaire  local  propose 
immediatement ses conclusions  de  diagnostic. Dans le cas contraire, le poids 
est compare B un  seuil fixe. Ce n'est  qu'au  depassement de  ce seuil que la 
composante  sera d&laree fautive.  Notons  qu'au  niveau du domaine  principal, 
un  motif de propagation de  la même faute peut être parallklement  trace. Le 
gestionnaire g l  informe le gestionnaire  g  qu'une  opQation de diagnostic d'une 
faute du  noeud 1.1 est en cours. Ce dernier  initialise  des  tests au  niveau  noeud 
2, puis au  niveau des noeuds 1, et 3 et analyse les rksultats. Les rksultats 
obtenus  seront utilisCs pour verifier  l'exactitude du diagnostic  donne  par g l  et 
les conclusions  d6finitives  du  diagnostic  au  niveau  global  du  reseau. 

FIGURE 5 : Motif de propagation d'une faute;  parcourt 
~~ 

descendant (Faute du noeud 1 - 1, figm2) 

Temps 

t O  

tl 
t2 

t3 

t4 

t5 

t6 

A7 \ 
Perk( 1-2-5) 

A8 

1 

Délais anormaux et isolement d'une partie du réseau : Nous  avons  supposC 
dans le cas pr&&lent,  qu'il n y a pas  d'isolement d'une partie  du  domaine, ni de 
delais  anormaux.  Notre  approche  d'analyse  permet de detecter  aussi bien les 
delais anormaux que l'isolement  d'une partie du domaine.  ConsidCrons par 
exemple  un delai de reponse d tr8s significatif sur la ligne (1.1,1.3);  un  delai 
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Parcourt ascendant .- On vient de voir comment 2 l'aide d'un parcourt 
descendant de P'xborescence, on peut reconnafe un motif pr6cis de 
propagation  &une  faute, d6tmter des delais anormaux et recoma%e l'isolement 
d'une partie du domaine. vec un parcourt ascendant, on peut en plus 
d$tedner des indices de correlation des et aboutir B un diagnostic plus ' 

prkis. La figure 6 pr&ente un exemple de con&ation des dxmes au  moyen 
d'un parcourt ascendant. La sCrie d'alarmes se rapportant B l'ensemble des 
canaux support& par une ligne d6faillante est analysee pour fin de com5lation. 
On utilise un m6canisme de poids  associe aux dames. Des reception d'une 
a l m e  de bas niveau (canaux 2biWs)  un  poids fixe lui est associC. Tout canal 8 
bitds se fera ensuite  attribuer la somme des poids des canaux 2bitds qu'il 
supporte et qui ont g$n&& des almes.  De meme le p ids  de tout cmd 34 bith 
sera obtenu par $a somme cumul$e des poids des canaux 8bWs qu'il  supporte. 
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La proCCdure continue  jusqu'au  niveau de la ligne porteuse  des  canaux de plus 
haut  niveau. Au depassement  d'un  seuil de contrôle, la ligne sera  alors dklaree 
"source  principale" de la faute  sous  diagnostic. 

Feuilles de l'arbre .- Les feuilles de l'arbre  correspondent  aux  composantes  du 
reseau au niveau desquels aucun test de diagnostic supplementaire n'est 
necessaire  pour  localiser les fautes. Dans des  cas  non  hikrarchiques, la logique 
du diagnostic hierarchique peut toujours etre conservee jusqu'8 un niveau 
approprie defini au cours des operations de diagnostic. A ce niveau, les 
composantes  impliquees  sont  regroupeeS  sous  forme  d'ellcment  du rbeau ou NE 
(Network  Element)  qui  sera  consid6r6  fautif. Des diagnostics  supplementaires 
peuvent  cependant  etre  requis  au  niveau  du NE. 

3.3 Exemple  de diagnostic des "Break-Faults" 

Dans cette partie,  nous  dkcrivons  l'organisation  des  operations de diagnostic 
dans le cas  particulier  des  fautes  permanentes.  Pour  des  raisons de simplicite, 
nous  considerom le domaine  restreint de la Figure 7. 

1 FIGURE 7 : Exemple de domaine restreint D=(l,2,3,a,b,c) 

33.1 Principe  de  diagnostic 

Chaque  gestionnaire  local  met B jour  les  param2tres de contr6le  des  objets  qui 
sont  sous sa responsabilite. A l'avhement d'un  probleme  dans un domaine, les 
agents de surveillance et dktection  d'anomalies  envoient  une  notification  aux 
gestionnaires conCernCs. Afin de determiner la composante  qui  aurait  cause le 
probl&me  d6tect6,  tout  gestionnaire  local  implique  initialise les operations de 
diagnostic.  Ces  op6rations  peuvent  aussi etre commandks par le gestionnaire 
de niveau  sup6rieur.  A  un  niveau  local  donne le diagnostic se fait par la mise il 
jour de plusieurs  listes. La liste des alarmes  (not&  L(A) ) est mise B jour par les 
op6ration de filtrage  et de correlation  des  alarmes  et  contient un historique de 
toutes les alarmes. La liste des problemes  (L(P))  contient les problt?mes en 
cours et  en attente de traitement. La liste des suspects (L(S)) contient 
l'identification  des  composantes  du  domaine  ayant  une  probabilite  non nulle 
d'etre la cause  d'un  probl2me  detecte.  Enfin la liste des  composantes dklarks  
fautives (L(F)) initialement vide contient  l'identification des composantes 
reconnues  defaillantes  non  encore isolks pour  traitement. 
Le principe de diagnostic des  "Break-Fault" est simple et decoule de leur 
caracteristique  principale B demeurer  permanente  jusqu'h leur reparation. Il 
s'agit de d6finir les conditions  d'appartenance  d'une  composante  C B la liste des 
composantes  fautives L m .  
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L O  = { Cl pour tout ti < t < tf, S(t,C) = 0.0) 
ti = Date dapparition (constat&) de la pr&omption de faute 
tf = ti+Delta  (Delta = seuil de decision choisi judicieusement) 
S(t,C) = Etat de smte de C B l'instant t 

A une date d > t f 9  toute composmte de L(F) est dCdut5e fautive ("dom").  Le 
choix du seuil "Delta" doit &re judicieusement fait afin d'6viter toute 
conclusion elTon&. 
Le diagnostic de plusieurs "Break-Fault"  simultanCes  n'est pas simple. Pl 
nkessite une  solution  plus t5labor6e. Nous utilisons pw la suite les concepts de 

domdne en pr&ence de plusieurs fautes 
Biagrmme d'etats fil-lls de transition pur mod iser le comprtement d'un 

Le comportement du domaine  peut etre d6crit par un  diagramme d'etats finis de 
transition  qui sera m i s  il jour par le gestionnaire dbs r$ception d'une nouvelle 
a l m e  ou d'une conclusion de diagnostic (nouveaunx resultats de test). Nous 
d$crirons les 6tat.s de transition  sous  forme de combinaison de 0 @O vide), 1 
@(F) a 'un t5l$ment),  ou plusieurs &(F) a plus d'un &1cment) fautes d'6lt5ments 
du domaine  (figure 8). Le nombre  maximal de combinaisons possibles est au 
moins @ale au  nombre de sous-ensembles  du  domaine  D  (noeuds et liens). Ce 
nombre est r&luit par la relation &$quivalence  qui lie un certain  nombre d'6tats. 
Les classes &$quivalence notees [ ]c representent  un ensemble de 
comportements  fautifs &@valents du point de vue du diagnostic. Prenons le 
cas des &ats [1,2] et [l,2,a]. Comme la ligne (a) lie les noeuds (1) et (2), toute 
dt5faillance simultanee de (1) et (2) conduit B laisser inutilisee la ligne (a) 
jassqu'8 r6pmtion de l'un des noeuds. Ce qui dome un compoaement similaire 
B celui obsevk lors de la dbfaillance simultanee de (1), (2) et de (a). Cette 
restriction ne doit pas affecter les op6rations de surveillance ni celle de 
restauration  ou de recofliguration. Le nombre d'$ta& d6pend aussi du nombre 
de compsmtes, du degr6 de propagation des fautes, et de la tolQawce aux 
fautes  du  syst&me. 
Le domdne peut $tre dms ktat opt2ratiomel satisfaisant  (safe). Cet 6tat sera 
note [ 3 .  Il peut aussi &e dans un 6tat temporaire  (signalisation d'anomalie). Un 
nouveau message rn (notification) signalant un  probl2me a et6 r e p  par le 
gestionnaire. La notation mk indique que le message m se rapporte il un 
problhe lie possibleme 
domaine passera dors de 
au  probGme signale. Un 

pich associ6s sont effectuees. A la reconnaissance  &un motif de faute ou au 
depassement  d'un  seuil  par le compteur Ck, un message ti out(mk) est alors 
envoyt5  au gestionnaire. L't5tat du domaine passera de '1ctat [k] . Ce qui 
reprhente une  faute  permanente au  niveau  du  noeud k . 

mk peut etre correlie B ts, seules les mises B jours des 
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FIGURE 8 : Diagramme de transition décrivant le 
comportement fautif du do& de la figure 7 

Les fautes les plus  complexes  sont les  fautes  multiples.  Plusieurs  composantes 
du  domaine  peuvent  être  fautives  simultanement  ou  les  unes  apr&  les  autres. 
Dans ce  qui  suit  nous  d&rivons le calcul  de  ces  etats et les  transitions  qui  leurs 
sont  associ&s. 
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Le geseiomaire doit tout d'abord d&erdner tous les etats fautifs (si possible) 
de son  domaine  ainsi que les conditions  de  passage  d'un 6tat il un autre. A la 
r6ception dune nouvelle  notification, le gestionnaire detemine quelle transition 
effectuer B partir de l'ctat actuel du r6seau. En Pa phCsence de plusieurs 
possibilites, Pa transition menant au diagnostic de la composante la plus 
prioritaire est execut6e. Un tirage au hasard sera effectue si les composantes 
concernees ont des priorites identiques. Un mCcanisme de chaînage mi&e 
(bacektraccking) doit &re defini gour tenir compte  des  transitions bcarttks. @es 
details rel&veront de nos futurs travaux. 

d 

De %'$tat [ ] le gestionnaire  peut  passer 2 l'6tat TI (transitoire) aprh r&eption 
d'un message (derte) portant sur une  faute  possible du noeud 1. Un compteur 
C l  est charge. A l'approche  d'un  seuil, un pucourt de l'arbre de la hikrarchie 
des composmtes peut eue IancC fin de deteeter un  motif de faute du noeud 1. 

u d$passement du seuil relatif 2 Cl ou B la recomaissance d'un motif de 
faute, une alarme est gCn6rCe indiquant que la composante 9 est restCe en 
permanence dms cet kt& anomal depuis un  intervalle de temps  significatif. La L- 

transition  menant B I'&& [ 11 est alors tir&. 

-.. 

De m h k r e  andogue B l'exemple  gr&&ent, le gestionnaire  peut passer de 1'6tat 
[ ] A 1'6tat Tl ,T2 apr&s rCception de messages (alerte) sirnultanees ou 
conskutives portant sur des fautes  possibles des noeuds 1 et 3. Deux compteurs 
@1 et @2 sont charg6s. A la reconnaissance des motifs des fautes ou aux 
dkpassements des seuils relatifs A ces compteurs, une ou plusieurs alarmes sont 
gener6es  indiquant  que  deux  composantes  sont restees en permanence  dans cet 
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etat anormal  depuis  un  intervalle  de  temps  significatif. La transition  menant B 
l'etat [ 1,2]  est  alors tir&. Si  l'etat  courant  est  E au  lieu de [ 1, le nouvel  etat  sera 
obtenu  par  l'union  des  etats E et [ 1,2]. 

4. Conclusions 

L'un  des  principaux  avantages de l'approche de gestion  proposee est la 
rauction de la cornplexit6 de la gestion de faute  dans les &eaux. Dans cette 
approche de gestion,  une  analyse  hi6rarchique  des  alarmes est toujours 
effectuh au  niveau local  d'un  domaine.  Seules  les  conclusions  finales  portant 
sur la r&olution  d'un  probleme  sont envoyh au  niveau sugrieur. Ce  qui  offre 
un cadre  approprie de gestion de gros  volumes  d'alarmes.  Des  simulations 
graphiques  ont 605  rCalis6es afn de  valider  l'approche de diagnostic  propos&. 
Les opkations de  configuration  du  reseau  abstrait  ont  aussi  et6  simul&.  Pour 
l'instant les aspects temps  reel  des rheaux n'ont  pas  et6  consid&&. Les travaux 
futurs  seront  orientes  vers la verification  des  solutions  obtenues  sur  un  reseau 
r6el  construit  par  l'interconnexion  des  reseaux  locaux de 1'UniversitC de 
Montreal,  du CRIM (Centre de Recherche  Informatique de Montreal) et 
eventuellement  de  l'Universit6 de Sherbrooke. 
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